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KINNITATUD

Terviseameti peadirektori 18.07.2024
kaskkirjaga nr 1.1-1/24/47

1 Uldsitted

1.1. Késkkirjas kehtestatakse Terviseameti (edaspidi amet) infoturbe tildalused, vastutus
ning pdhimdtted infoturbe tagamiseks.

1.2. Infoturbena moistetakse kéesolevas késkkirjas Vabariigi Valitsuse 15.03.2012
méiiruse nr 26 ,,Infoturbe juhtimise siisteem* sétestatut tdhenduses, mille kohaselt on
infoturve turvameetmete loomise, valimise ja rakendamise protsesside kogum.

1.3. Infoturbe pohimdtete eesmark on kidskkirjas kirjeldatud pohimotete, tegevuste ja
meetmete abil saavutada olukord, kus ameti teenistujad modistavad infoturbe
valdkonnaga tegelemise vajalikkust ametis, on teadlikud, miks ja kuidas infoturvet
luua ja rakendada ning seeldbi ennetada ja minimeerida vdimalikud riskid, tagada
tegevuste jatkusuutlikkus ning- kaitsta vara parimal viisil.

1.4. Ameti infoturbe pdhimotted kehtivad kdikidele ameti vara kasutajatele.

1.5. Késkkirjas toodud pdhimotteid tuleb arvestada ameti muude tookorraldust ja tegevusi
reguleerivate dokumentide koostamisel.

2 Moisted

2.1 Andmekogu - infosiisteemis toodeldavate korrastatud andmete kogum, mis asutatakse
ja mida kasutatakse seaduses, selle alusel antud digusaktis voi rahvusvahelises lepingus
satestatud iilesannete tditmiseks.

2.2 Infoturbeintsident - mis tahes siindmus, mis pohjustas voi voib pohjustada infovara
tervikluse, kdideldavuse voi konfidentsiaalsuse kao.

2.3 Infoturve - turvameetmete loomise, valimise ja rakendamise protsesside kogum, vara
(sh. infovara) kdideldavuse, tervikluse ja konfidentsiaalsuse tagamiseks.

2.4 Vara kasutaja - ameti teenistuja voi ametiga mones muus lepingulises suhtes olev ameti
vara kasutav fiitisiline voi juriidiline isik.

2.5 Vara — informatsiooni ja andmete to6tlemiseks vajalikud infotehnoloogilised rakendused
ning tehnilised vahendid ja infovara.

2.6 Infovara — mis tahes viisil kogutud, jaddvustatud ja toddeldud andmete kogum mistahes
andmekandjal, sh paberkandjal.

2.7 Infosiisteem — andmeid to6tlev, salvestav vOi edastav tehniline siisteem koos tema
normaalseks talitluseks vajalike vahendite, ressursside ja protsessidega.

2.8 Infoturbe haldus — tegevusriski kaalutlemisel pdhinev organisatsiooni {ildise
haldussiisteemi osa, mis tegeleb infoturbe rajamise, juurutamise, rakendamise, seire,
hoolduse ja tdiustamisega, suunates ja juhtides infoturvet pohimdtete, protseduuride ja
muude vahendite kaudu.

2.9 Isikuandmed - igasugune teave tuvastatud voi tuvastatava fiiiisilise isiku kohta.

2.10 Konfidentsiaalsus - andmete kéttesaadavus ainult selleks volitatud isikutele.

2.11 Kaiideldavus - andmete kasutuskolblikkus, digeaegne kittesaadavus ja toodeldavus.

2.12 Kiiberintsident - siisteemis toimuv siindmus, mis ohustab vdi kahjustab siisteemi
turvalisust.

2.13 Kaitseala — turbekontseptsiooni koostamise ja rakendamise kisitlusala, millesse amet
liigitab kogumi sihtobjekte, mida turbeprotsess hakkab edaspidi kaitsma. Infoturbe



juhtimissiisteemi kontekstis on organisatsiooni poolt kaitstavad elemendid: taristu,
korraldus, personal, tehnilised komponendid jmt.

2.14 Kaitsetarve — driprotsessi kriitilisusest ja vara véiértusest tulenev vajadus vara kaitsta.
Andmete ja teabe omadus, véljendab vajadust kaitsta teda kahju eest, mille voib tekitada
konfidentsiaalsuse, tervikluse ja/vdi kéideldavuse rikkumine. E-ITSi kontekstis laieneb
kaitsetarve ka teenusele. Kaitsetarvet viljendatakse kolmeastmelises skaalas:
,hormaalne®, ,suur® voi ,,viga suur®.

2.15 Turvaintsident — siindmus(ed), millega kaasneb andmete voi muu vara kdideldavuse,
tervikluse voi konfidentsiaalsuse kadu voi tekib oht andmete kidideldavuse, tervikluse voi
konfidentsiaalsuse kao tekkeks. Turvaintsidendiks loetakse koiki reaalse voi
potentsiaalse kahju juhtumeid, mis vdivad ohustada voi halvata vara turvalisust.

2.16 Turvameetmed — erinevad organisatsioonilised toimingud ja vahendid, tehnilised
protsessid ja vahendid mida rakendatakse andmete ja infosiisteemide turvalisuse
saavutamiseks ja sdilitamiseks. Turvameetmeks nimetatakse koiki tegevusi, mille
eesmargiks on turvariskide vihendamine ja nende ennetamine.

2.17 Teenus — tegevuste kogum, mis koostd0s teiste osapooltega loob kliendile terviklikku
vaartust. Teenustel on selged ja mdddetavad eesmirgid kliendist 1dhtudes.

2.18 Teenuse juht - juhib teenust, mh haldab ka igapdevaselt teenuse osutamisega seotud
riske, sh infoturbe riske.

2.19 Teenuse omanik — osakonnajuhataja ehk teenuste portfelli juht. E-ITS mdistes on
teenuste portfell vordsustatud teenuste driprotsesside portfelliga. Kaitsetarbe protokollid
on loodud teenuste portfellide tasanditele, mille vastutajaks on teenuse omanikud.

2.20 Turbeviis — meetod E-ITS standardil pdhineva infoturbe halduse siisteemi rajamiseks.
Turbeviisi valikul ldhtutakse regulatsioonidest ja kaitsetarbest, aga ka organisatsiooni
infoturbe kiipsusest.

2.21 Teenistuja - kdik ameti ametnikud ja to6tajad.

2.22 Terviklus — andmete digsuse, tdielikkuse ja ajakohasuse tagatus ning péritolu autentsus
ja volitamatute muutuste puudumine.

2.23 E-ITS — Eesti infoturbestandard.

3 Infoturbe eesmiirk
3.1 Ameti infoturbe eesmérkideks on tagada:

3.1.1 ameti igapdevane {ilesannete tditmine, teenuste osutamine, infovahetus ja
asjaajamine, kus pohieesmairgiks on ootustele vastav, stabiilselt toimiv, turvaline ja
tookindel tookeskkond;

3.1.2 ametis to6deldavate andmete konfidentsiaalsus ja terviklus;

3.1.3 ameti infosiisteemide ja andmekogude nduetekohane pidamine ning arendamine,
lahtudes kehtivatest digusaktidest.

3.2 Infoturbe eesmirkide saavutamine toimub eeskédtt vara kidideldavuse, tervikluse ja
konfidentsiaalsuse tagamise kaudu.

4 Pohimotted, mida jiargitakse infoturbe tagamisel
4.1 Infoturbe juhtimise siisteemi rakendamise eest vastutab peadirektor.
4.2 Infoturbe nduete jargimine on ameti teenistujatele kohustuslik. Nouete mittetditmisel
vastutavad ameti teenistujad vastavalt kehtivatele digusaktidele.
4.3 Asjakohaste infoturbemeetmete valimisel, halduse ja kontrolli korraldamisel ning
infoturbe alaste riskide, ohtude ja ndrkuste analiilisil ametis on aluseks kiiberturvalisuse
seaduses kehtestatud turvameetmete siisteem, mis seisneb infoturbe eesmirkidele



vastavate kaitsetarvete midramises ja nendele vastavate turvameetmete valimises,
rakendamises ja kontrollis vastavalt E-ITS-le.

4.4 Turvameetmete valikul arvestatakse, et need oleksid majanduslikult digustatud ja
proportsioonis voimaliku kahjuga, mis vdib tekkida meetmete puudulikkuse tottu ning
nende hiiriv toime ameti tegevusele ja ameti teenistujate toole peab olema voimalikult
viike.

4.5 Infoturbe meetmed tagatakse erinevate tegevuste abil, sh oOigusaktide ja muude
regulatsioonide jirgimine, millega on kehtestatud hoonete ldbipddsupShimdtted,
sisekorraeeskirjad, teabehalduse korraldus, IT vara kasutamise ja infoturbeintsidentide
haldamise korraldus.

4.6 Infosiisteemidega seonduvate muudatuste kavandamisel analiiiisitakse muudatuste sisu
vastavust infoturbe nduetele ning vajadusel teostatakse infosiisteemile uus kaitsetarbe
hindamine.

5 Infoturbe pohimétete rakendamine

5.1 Infoturbeprotsessi parandatakse ja tdiustatakse vastavalt ameti eesmairkidele ja
ohumaastiku muutumisele. Infoturbeprotsessi tdiustamise ja muutmise ettepanekud teeb
infoturbe eest vastutav isik ameti juhtkonnale vastavalt vajadusele, kuid vdhemalt iiks
kord aastas.

5.2 Infoturbe pdhimdtteid rakendatakse kdigile vara kiitlemisega seotud protsessidele (sh
protsesside kavandamisele) ning see seisneb asjakohaste turvameetmete kavandamises,
planeerimises, loomises, rakendamises, haldamises.

5.3 Kdigile ameti andmetele, ruumidele ja infosiisteemidele kehtestatakse
juurdepéddsudiguste alused, sh jdrelevalve teostamise kord. Juurdepddsudiguste aluste
kehtestamise ja jalgimise eest vastutab teenuse omanik.

5.4 Ameti poolt teenistujale todiilesannete tditmiseks antud seadmed ja silisteemid (sh e-
postiaadress) on tooalaseks kasutamiseks.

5.5 Tootilesannete tditmiseks tohib teenistuja kasutada ainult ameti antud seadmeid.
Igakordselt pohjendatud juhul, mis on kooskdlastatud infoturbe eest vastutava isikuga,
voib todlilesannete tditmiseks kasutada isiklikku mobiiltelefoni.

5.6 Teenistuja arvutis, mobiiltelefonis vo1 muus teenistuja kasutusse antud seadmes olev
teave, mis on loodud ametiiilesannete tditmiseks, kuulub ametile ning sellest ei ole
lubatud teha koopiaid teenistuja isiklikesse seadmetesse ja siisteemidesse.

5.7 Teenistuja kohustub hoidma konfidentsiaalsena talle antud kasutajatunnused, paroolid,
ligipadsukoodid jms ning vélistama nende sattumise kolmandate isikute kitte.

5.8 Infoturbe pohimdtete rakendamiseks vajalikud tegevused kajastatakse toOplaanis
vastavalt rakendusplaanile, mis sisaldab konkreetseid (kalendriaasta jooksul)
teostamisele kuuluvaid koordineerituid tegevusi.

6 Infoturbe organisatsioon ja juhtimine
6.1 Infoturvet kisitlevad dokumendid, millega kindlustatakse juhtkonna kohustumus ja
ameti infoturbe koguvastutus juhtkonna tasemel, kinnitab peadirektor. Infoturvet
kasitlevad dokumendid on kittesaadavad ameti dokumendihaldussiisteemis ja siseveebis.

6.2 Peadirektori infoturbealased iilesanded:
6.2.1 teeb infoturbealased otsuseid talle esitatud ettepanekute alusel ja osaleb infoturbe
olulisusest teavitamisel;
6.2.2 vastutab infoturbe juhtimise slisteemi toimimise eest;
6.2.3 vastutab infoturbe halduse kdigus hoidmise eest ning tagab regulaarselt toimiva
infoturbealase riskihalduse;




6.2.4 kehtestab valdkonda puudutavad regulatsioonid, korrad ja pdhimdtted,

6.2.5 madrab infoturbe eest vastutava isiku voi liksuse;

6.2.6 kinnitab infoturbe valdkonna eesmirgid,

6.2.7 osaleb infoturbe peamiste riskide hindamise ja jadkriskide aktsepteerimise
protsessis;

6.2.8 kinnitab teenustele maaratud kaitsetarbed;

6.2.9 osaleb infoturbe olulisuse teavitamises;

6.2.10 vastutab infoturbe pdhimdtete rakendamise eest.

6.3 Infoturbealast tegevust ametis korraldab analiiiisi- ja arendusosakond.

6.4 Infoturbe eest vastutava isiku iilesanded:

6.4.1 tdidab oma infoturbealaseid kohustusi ldhtuvalt E-ITS-st, kdesolevast késkkirjast,
valdkonda reguleerivatest digusaktidest ja ametijuhendist;

6.4.2 rakendab ameti infoturbe juhtimise slisteemi, koordineerib E-ITS rakendamist ja
ameti vara piisava taseme turvalisuse tagamist vastavalt infoturvet ning
andmekaitset reguleerivatele digusaktidele;

6.4.3 vastutab infoturbega seotud iilesannete tditmise eest ning tagab infoturvet
reguleerivate juhiste olemasolu, elluviimise ja ajakohastamise;

6.4.4 haldab ameti turvaintsidente ning teavitab viivitamatult ameti peadirektorit. Kui
turvaintsidendi  lahendamise kédigus avastatakse kuriteo, véirteo vOi
distsiplinaarsiiiiteo tunnused, antakse juhtum edasi menetlemiseks vastava
menetluse ldbiviimise digust omavale organile;

6.4.5 kontrollib teenistujate infoturbenduete tundmist ja jargimist. Nouete rikkumise
tuvastamise korral teavitab infoturbe eest vastutav isik tekkinud olukorrast
teenistuja vahetut juhti ja peadirektorit ning annab soovitusi esile kerkinud
probleemide ja riskide lahendamiseks voi leevendamiseks;

6.4.6 teavitab teenistujaid turvareeglitest, ndustab neid infoturbealaselt ja korraldab
teenistujatele koolitusi iildise turvateadlikkuse tostmiseks.

6.5 Teenuse juhi iilesanded:
6.5.1 arvestab oma teenust juhtides infoturbe nduetega;
6.5.2 tagab vara kiideldavuse, tervikluse ja konfidentsiaalsuse ning varade kaitset
reguleerivate digusaktide tditmise;
6.5.3 jélgib oma teenuse infosiisteemide kasutamise ja toimimise digusparasust;
6.5.4 teeb ettepanekuid ja annab tagasisidet oma teenuse vaates infoturbealase
dokumentatsiooni ja kordade toimimise kohta.

7 Vara ja kaitsetarve

7.1 Ameti vara on kaardistatud ning varana késitletakse seda vara, mis on arvele voetud
Riigitootaja  Iseteenindusportaali (edaspidi RTIP) varade moodulis. Uue vara
lisandumisel voi vara kasutuse l0petamisel tehakse vara nimekirjas tdiendused. Vara eest
vastutaja on kohustatud hoidma varade iilevaadet ajakohasena.

7.2 Vara eest vastutab RTIPi varade moodulis vara kaardile méaratud teenistuja, kes vastutab
konkreetse vara olemasolu, sdilimise ja sihipdrase kasutamise eest.

7.3 Ametis kasutusel olevate infosiisteemide nimekiri ning neile méairatud kaitsetarbed on
sdtestatud Terviseameti peadirektori 01.02.2021 kéaskkirja nr 1.1-1/21/1 ,, Terviseameti
teabehalduse kord* lisas 1.

7.4 Vara turvalisuse klass tuleneb ameti teenusele méadratud kaitsetarbest.



7.5 Teenuste kaitsetarbeid hinnatakse iga-aastaselt ja muudatused kinnitatakse peadirektori
poolt.

8 Infoturbe protsess ja infoturbeintsidentide haldus

8.1 Vara kasutajatele korraldatakse regulaarselt turvateadlikkuse koolitusi.

8.2 Vara kasutajatel on kohustus kord aastas 14dbida infoturbekoolitus ja test.

8.3 Vara kasutaja, kes avastab infoturbeintsidendi voi selle ohu, peab viivitamatult, kuid mitte
hiljem kui 24 tunni jooksul teavitama sellest IT-abi ning infoturbe eest vastutavat isikut.
Kui infoturbeintsident puudutab isikuandmetega seotud rikkumist, tuleb lisaks teavitada
ka andmekaitsespetsialisti.

8.4 Sisekontrolli juht teostab infoturbe protsessi sdltumatu lébivaatuse vastavalt vajadusele,
kuid mitte harvem kui {iks kord aastas vahetult enne EITS-i auditit ja koostab ldbivaatuse
tulemuste kohta raporti, mis esitatakse peadirektorile.

8.5 Infoturbe standardi E-ITS rakendamise audit hangitakse vastavalt EITS kehtivale
auditeerimisjuhendile iga 3 aasta jérel.



